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GHID PENTRU SENIORI

Senior Digital — pas cu pas

Emailul, retelele sociale, programarile si platile online, si cum ma
feresc de inselatorii. Explicat simplu, cu exemple pe care le puteti
urma acasa.

Acest ghid insoteste cursul Senior Digital, organizat de Asociatia
Evolutie si Responsabilitate (AER) prin programul Solidaritate Digitala.
Il puteti citi pe telefon, pe calculator sau il puteti tipari.

Cum folositi acest ghid

 Cititi cate o sectiune o data. Nu e nevoie sa le invatati pe toate
intr-o zi.

e Tineti telefonul sau calculatorul langa dumneavoastra si faceti
pasii pe rand, exact in ordinea din ghid.
e Casetele albastre sunt exemple de urmat. Casetele rosii sunt

avertismente. Casetele verzi va spun ca ati reusit.

e Daca va blocati, este firesc: intrebati o persoana de incredere
sau formatorul cursului.
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1. Cuvinte pe care le veti intalni

Cont Locul meu personal pe un site sau intr-o

aplicatie. Intru in el cu un nume si o parola, ca
intr-o casa cu cheie.

Parola Cheia contului meu. Nu o spun nimanui,
niciodata — nici bancii, nici ,politiei” la telefon.

Link Un text (de obicei albastru) pe care, daca apas,
ma duce pe alt site. Nu apas linkuri primite de la
necunoscuti.

Aplicatie Un program de pe telefon (de exemplu

WhatsApp, Gmail, aplicatia bancii).

Cod primit prin Un numar scurt, valabil cateva minute, trimis ca

SMS sa confirm ca eu fac o operatiune. Este secret, ca
parola.

Atasament Un fisier (poza, document) trimis impreuna cu un
email.

Bara de adresa Randul din partea de sus a ecranului unde scrie

adresa site-ului, de exemplu ghiseul.ro. Acolo
verific daca sunt pe site-ul corect.
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2. Emailul — scrisoarea mea pe internet

Emailul este ca un ,,buletin digital”: il cer medicul, primaria, ANAF,
furnizorii de curent si gaz, banca. Acolo primesc confirmari, facturi si
chitante. De aceea, emailul este primul lucru pe care il invatam.

Email, SMS sau mesaj pe Facebook — care e diferenta?

Emailul e ca o scrisoare oficiala. SMS-ul e un mesaj scurt pe
telefon. Mesajul pe retele sociale ajunge doar la cei conectati
acolo. Institutiile va scriu, de regula, pe email.

2.1. Imi fac o adresia de email (Gmail)

Daca aveti un telefon cu Android, probabil aveti deja un cont Gmail —
intrebati pe cineva din familie sau formatorul. Daca nu aveti:

Deschid internetul si scriu in bara de adresa: gmail.com.

Apas [Creati un cont] si aleg ,,Pentru uz personal”.

Scriu numele si prenumele, apoi data nasterii.

Aleg adresa. Cea mai simpla varianta: prenume.nume (de
exemplu maria.popescul955@gmail.com). Daca e ocupata,
adaug un numar.

Aleg o parola (vezi caseta de mai jos) si o scriu de doua ori.
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° Scriu numarul meu de telefon. Primesc un cod prin SMS si il
introduc pe ecran. Acesta ma ajuta daca uit parola.

0 Citesc conditiile si apas [Sunt de acord ]

O parola buna

Folositi trei cuvinte care nu au legatura intre ele, plus o cifra si
un semn: de exemplu Gutui-Tramvai-Ceainic7! Este usor de tinut
minte si greu de ghicit. Nu folositi data nasterii, numele nepotilor
sau ,123456".

Puteti nota parola pe hértie, acasa, intr-un loc sigur — nu in
portofel si nu pe telefon.

2.2. Ma conectez la email

Deschid aplicatia Gmail de pe telefon sau scriu gmail.com in
bara de adresa.

Scriu adresa de email — ea ma identifica, ca numele de pe o

cutie postala. Apas .
Scriu parola. Apas .

Vad lista de mesaje primite (,Mesaje primite”). Cele scrise

ingrosat sunt necitite.
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2.3. Citesc si raspund la un email

G Apas pe titlul mesajului ca sa-l deschid.

e Citesc cine mi-a scris (randul de sus, cu numele si adresa
expeditorului).

Pentru a raspunde, apas [Réspundeti] (sageata intoarsa ).

Raspunsul ajunge doar la cel care mi-a scris.

° [Réspundeti tuturor] trimite raspunsul la toti cei din lista. il
folosesc doar daca e nevoie ca toti sa afle.

e Scriu raspunsul si apas [Trimiteti] (sageata »).

2.4. Scriu un email nou — ca pe o scrisoare

Apas [ A\ Scrieti] (de obicei jos, in dreapta, sau sus, in

stanga).

La ,,Catre” scriu adresa persoanei sau institutiei careia fi scriu.

La ,,Subiect” scriu, in cateva cuvinte, despre ce este mesajul.
Este foarte important: dupa subiect isi da seama destinatarul
ce i-am trimis.

Scriu mesajul in patru parti: salut — ce vreau — incheiere —

numele meu. incep propozitiile cu litera mare si las spatii
intre cuvinte, ca atunci cand scriu de mana.
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e Citesc o data mesajul, apoi apas [Trimitei,:i ]

Exemplu de urmat: cer o programare la policlinica

Catre: programari@policlinica-exemplu.ro
Subiect: Programare la cardiologie — Maria Popescu

Buna ziua,
As dori o programare la cabinetul de cardiologie, pentru un control de
rutind. Pot veni in orice dimineata din saptamana viitoare.

Numarul meu de telefon este 07xx xxx XxX.

Va multumesc,

Maria Popescu
Observati: nu am trimis CNP-ul pe email. Daca policlinica are

nevoie de el, il dau la telefon (sunand eu la numarul de pe site-ul
ei oficial) sau la ghiseu.

2.5. Trimit si deschid atasamente (poze, documente)
0 Cand scriu un email nou, ap3s pe agrafa > (Atasati fisierul).

e Aleg poza sau documentul din telefon si il apas o data. Apare
sub mesaj.

e Apas [Trimiteti ]
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Atentie la atasamentele primite

Deschid atasamente doar de la persoane sau institutii pe care
le cunosc si de la care astept ceva. Fisiere de tipul ,Factura

urgenta”, ,Colet blocat” sau ,Amenda neplatita” de la expeditori
necunoscuti le sterg fara sa le deschid.

2.6. Recunosc un email periculos

Escrocii trimit emailuri care par de la banca, de la curier sau de la o
institutie. Se numesc phishing (,,pescuit” de date). Iata un exemplu:

r

De la: Banca Dvs. < securitate@banca-verificare-cont.net >
Subiect: URGENT!!! Contul dvs. va fi blocat azi

Stimate client, am detectat o activitate suspecta. Contul
dumneavoastra va fi blocat in 24 de ore daca nu confirmati datele.
Apasati aici si introduceti numarul cardului, data expirarii si codul
CVV.

\

Ce semne de alarma vedem:

e Adresa expeditorului nu este a bancii, ci un nume ciudat (banca-
verificare-cont.net).

e Limbaj alarmist si graba: ,URGENT", ,va fi blocat azi”.
e Greseli: lipsesc diacriticele, propozitii ciudate.

e Cere date secrete: cardul, codul CVV, parola, CNP-ul. Nicio banca
nu cere asa ceva prin email.
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Ce fac corect

Nu apas nimic. Sterg mesajul. Daca am dubii, sun la banca la
numarul scris pe spatele cardului meu — nu la numarul din
email.

Exercitiu acasa

Trimiteti un email unei persoane din familie, cu subiectul ,Primul
meu email” si o poza atasata. Rugati-o sa va raspunda. Cand

primiti raspunsul, ati reusit!
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3. Retelele sociale, folosite in siguranta

Pe Facebook sau Instagram, profilul este pagina mea personala. Ce
public acolo — poze, mesaje, informatii — poate fi vazut si de oameni pe
care nu ii cunosc, daca nu fac setarile corecte.

3.1. Ce NU public niciodata

CNP-ul si poze cu buletinul Cu ele, cineva poate face credite sau
sau cardul abonamente in numele meu.

Adresa de acasa Oricine ar sti unde locuiesc.

Numarul de telefon Primesc apeluri si mesaje de la escroci.
Plecarile de acasa (,,Plecam Hotii afla ca locuinta e goald. Pun pozele
10 zile la mare!”) dupa ce ma intorc.

3.2. Setarile minime pe Facebook (pe telefon)

Denumirile din aplicatie se mai schimba putin de la o versiune la alta, dar
drumul este asemanator:

a Deschid aplicatia Facebook si apas pe Meniu (cele trei linii =
sau poza mea de profil).

a Apas Setari si confidentialitate, apoi Setari.
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e Caut Verificarea confidentialitatii — Facebook ma poarta
pas cu pas prin cele mai importante setari.

° La ,,Cine poate vedea ce distribui” — Postarile viitoare,
aleg Prieteni (nu ,Public”).

e Tot acolo, verific cine imi poate trimite cereri de prietenie si
cine ma poate gasi dupa numarul de telefon. Aleg variantele
cele mai restranse.

3.3. Blochez un cont suspect

° Intru pe profilul persoanei respective.

e Apas pe cele trei puncte :-- de langa numele ei.

Aleg [Blocheazé] si confirm. Persoana nu ma mai poate

contacta.
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Exemplu: un ,prieten” imi cere bani

Buna! Sunt eu, Ionel. Am o problema si mi s-a blocat cardul. Poti sa-mi

trimiti 800 de lei azi? Iti dau inapoi maine. Te rog, nu spune nimanui.

Ce fac:

1. Nu raspund la mesaj si nu trimit bani, oricat de convingator
ar suna.

2. Sun eu persoana, la numarul pe care il stiu deja (din agenda
telefonului).

3. De cele mai multe ori aflu cd i s-a furat contul. ii spun Si apoi
blochez contul fals.
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4. Servicii online: medic, ROelD, primarie,
ANAPF, facturi

Regula de aur pentru orice site unde platesc sau dau date

Scriu eu adresa site-ului in bara de sus (de exemplu ghiseul.ro).

Nu intru prin linkuri primite pe SMS, email sau WhatsApp. Apoi
verific in bara de adresa ca scrie exact numele corect, fara litere in
plus.

4.1. Programare online la medic

Spitalele, policlinicile si clinicile private au fiecare sistemul lor de
programare: un formular pe site, o aplicatie sau un numar de telefon.
Pasii sunt, in mare, aceiasi:

Caut site-ul oficial al spitalului sau clinicii (il pot cere medicului
de familie sau il gasesc pe scrisoarea medicala).

Caut butonul [Programéri] sau [Programeazé-te online].

Aleg specialitatea (de exemplu , Cardiologie”), medicul si o zi si
ora libere.

Completez numele, telefonul si emailul. CNP-ul il scriu doar
daca sunt sigur(a) ca sunt pe site-ul oficial.

Trimit cererea. Confirmarea vine prin email sau SMS. O

pastrez pana la consultatie.
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Ati reusit daca...

...ati primit un email sau un SMS in care scrie ziua, ora si numele
medicului.

4.2. ROelID — o singura ,,cheie” pentru site-urile statului

ROeID este identitatea digitala oferita gratuit de Autoritatea pentru
Digitalizarea Romaniei (ADR). In loc s§ am cate un nume de utilizator si
o parola pentru fiecare institutie, folosesc un singur cont pentru mai
multe site-uri publice.

Unde il pot folosi (printre altele): Ghiseul.ro, impozitele locale la unele
primarii, ANAF, e-SanatateaMea, Casa de Pensii (CNPP), serviciile
Ministerului de Interne (de exemplu, cazierul online). Folosirea lui nu
este obligatorie — aceleasi servicii raman disponibile si la ghiseu.

Ce imi trebuie inainte sa incep

e Un telefon inteligent (smartphone) cu camera si internet.
e Buletinul (cartea de identitate), valabil.
e O adresa de email si numarul meu de telefon.

e Un loc bine luminat, linistit, si aproximativ 15 minute. Ideal, o
persoana de incredere langa mine.

° Deschid Magazin Play (pe Android) sau App Store (pe
iPhone), caut ROeID si instalez aplicatia. Verific ca

dezvoltatorul este Autoritatea pentru Digitalizarea
Romaniei.
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Deschid aplicatia si imi creez contul: completez numele,
prenumele, CNP-ul, seria si numarul buletinului, emailul si
telefonul.

Fotografiez buletinul, asa cum imi arata aplicatia pe ecran.

Imi fac o fotografie a fetei (un ,selfie”), privind drept in
camera.

Fac un scurt filmulet in care intorc capul in directiile pe care
mi le cere aplicatia, cu fata mereu vizibila.

Filmez buletinul tinandu-I Ianga fata, in cadrul aratat pe
ecran.

Citesc cu voce tare un text scurt afisat pe ecran, in timp ce
aplicatia ma filmeaza.

Trimit cererea si astept aprobarea — de obicei 1-3 zile
lucratoare, uneori pana la o saptamana. Primesc un mesaj cand
contul este activ.
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Exemplu: intru pe Ghiseul.ro cu ROelID

=

. Scriu ghiseul.ro in bara de adresa si apas [Autentificare ]

2. Aleg varianta de intrare cu ROelID.

(O8]

. Ma conectez cu datele contului ROelD si confirm, asa cum mi
se cere pe ecran (uneori, din aplicatia de pe telefon).

4. Sunt in contul meu si imi vad taxele si impozitele, fara alta
parola.

Atentie

Descarc aplicatia doar din Magazin Play sau App Store,
niciodata dintr-un link primit pe SMS, email sau WhatsApp. Datele
contului ROelID nu le spun nimanui — nicio institutie nu mi le cere
la telefon.

4.3. Taxe si impozite la primarie, pe Ghiseul.ro

Ghiseul.ro este site-ul oficial al statului pentru plata taxelor locale, a
impozitului pe casa si masina si a unor amenzi, daca primaria mea este
inscrisa in sistem.

Cum imi fac cont — am trei variante:

e Cu cardul bancar, direct pe ghiseul.ro, daca banca mea este inscrisa
in sistem si cardul este pe numele meu.

e De la primarie (serviciul de taxe si impozite locale): trimit sau duc
copia buletinului si adresa mea de email, iar primaria imi da numele
de utilizator si parola.

e Cu aplicatia ROelID (identitatea digitala a statului) — vezi sectiunea
4.2. Cu ea pot intra si pe alte site-uri ale statului, inclusiv ANAF.
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Cum platesc:

Scriu ghiseul.ro in bara de adresa si apas (Autentificare ]

Intru cu numele de utilizator si parola (sau cu ROelID).

Aleg localitatea si vad sumele de plata. Le verific — daca
ceva nu se potriveste, intreb la primarie inainte sa platesc.

Bifez ce vreau sa platesc si apas pe butonul de plata.

Introduc datele cardului doar pe aceasta pagina si confirm cu
codul primit de la banca prin SMS sau in aplicatia bancii.

Descarc chitanta si o pastrez (in telefon sau pe email). Este

dovada platii.

Atentie

Primaria nu cere niciodata datele cardului prin email, SMS
sau telefon. Un SMS de tipul ,Aveti o amenda neplatita, achitati
aici: link” este o inselatorie. Intrati singur(a) pe ghiseul.ro si
verificati.

4.4. ANAF — Spatiul Privat Virtual (SPV)

SPV este contul meu oficial la ANAF. Acolo imi vad datoriile la stat,
primesc documente si pot depune declaratii, fara drum la ghiseu.

a Intru pe anaf.ro si caut Spatiul Privat Virtual.
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a Ma inregistrez pe baza CNP-ului. Cea mai simpla cale este cu
aplicatia ROelID (vezi sectiunea 4.2). Altfel, completez
formularul si ma prezint, in 10 zile, la un sediu ANAF cu

buletinul, sau aleg identificarea prin apel video.

Dupa aprobare, intru cu numele de utilizator si parola, plus un

cod primit pe email.

Imi verific Nu apas linkuri din emailuri sau SMS-uri care , par”
obligatiile fiscale. de la ANAF. Intru intotdeauna singur(a) pe anaf.ro.
Descarc

documente.

Depun declaratii si
cereri.

4.5. Facturile de curent, gaz si apa

a Gasesc pe o factura pe hartie adresa site-ului furnizorului si
codul de client.

Intru pe site (sau descarc aplicatia oficiald) si apas

[Creeazé cont). Folosesc emailul meu si codul de client.

Dupa ce intru in cont, vad factura curenta, suma si data
scadenta.

Platesc online doar din contul meu de pe site-ul oficial al

furnizorului si pastrez confirmarea.
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Exercitiu acasa

Luati ultima factura de curent. Gasiti pe ea adresa site-ului si codul
de client. Cu ajutorul cuiva de incredere, faceti-va cont si uitati-va
la factura curenta. Nu e nevoie sa platiti prima data, doar sa o

vedeti.
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5. Siguranta online: cum recunosc o
inselatorie

Escrocii nu se bazeaza pe tehnologie, ci pe emotie: frica, graba, mila
sau bucurie. Daca un mesaj sau un apel ma face sa simt ca trebuie sa
actionez imediat, acesta este primul semn de alarma.

5.1. Cele mai frecvente inselatorii

~Accidentul”

,Buna ziua, sunt de la politie. Fiul dumneavoastra a avut un
accident si are nevoie urgent de bani ca sa nu intre la inchisoare.”

Ce fac: inchid. Sun eu fiul sau fiica, la numarul pe care il am in
agenda. Politia nu cere niciodata bani la telefon.

~Sunt eu, am numar nou” (WhatsApp)

,Mama, mi s-a stricat telefonul, dsta e numarul meu nou. Poti sa
faci tu o plata pentru mine azi?”

Ce fac: nu trimit bani. Sun la numarul vechi al copilului sau ii pun
o intrebare la care doar el stie raspunsul.

Emailul sau SMS-ul ,,de la banca” sau ,,de la curier”

,Coletul dvs. nu poate fi livrat. Achitati taxa de 4,99 lei aici: link.”

Ce fac: nu apas linkul. Daca astept un colet, intru singur(a) pe
site-ul firmei de curierat.
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Site-ul fals de plata

Arata exact ca site-ul bancii sau al primariei, dar adresa din bara
de sus e putin diferita: ghiseul- plata.com in loc de ghiseul.ro.

Ce fac: inchid pagina si scriu eu adresa corecta.

5.2. Ce fac daca suspectez o inselatorie

Nu raspund la mesaj si nu continui apelul. Pot inchide oricand
— nu e nepoliticos.

Nu apas niciun link si nu instalez nicio aplicatie la cererea
cuiva.

Inchid mesajul sau conversatia.

Anunt familia sau o persoana de incredere.

Raportez: la DNSC, 1911 (fraude online), la banca si, daca am

pierdut bani, la politie.
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5.3. Daca am dat deja date sau bani

Nu ezitati — actionati repede

1. Sun imediat la banca, la numarul de pe spatele cardului, si
cer blocarea cardului.

2. Daca am dat o parola, o schimb (cu ajutorul cuiva, daca e
nevoie).

3. Sun la 1911 (DNSC) pentru sfaturi.
4. Fac plangere la politie si pastrez mesajele ca dovada (nu le

sterg).

Inselatoriile li se intdmpl3 si oamenilor tineri si foarte atenti.
Important este sa anuntati repede.
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6. Cartonasul meu si numerele de ajutor

Tipariti aceasta sectiune si tineti-o langa telefon.

Cele 5 verificari — inainte sa fac ceva
1. Cine ma contacteaza? Institutiile si bancile NU cer date
sensibile prin telefon, SMS sau email.

2. Este o urgenta emotionala? Frica si graba sunt cea mai
folosita metoda de manipulare. Nu actionez sub
presiune.

3. Verific sursa. Adresa emailului si adresa site-ului —
caut greseli de scriere in nume.

4. NU transmit niciodata parole, coduri primite prin SMS,
datele cardului sau CNP-ul prin mesaje.

5. Ma consult cu cineva de incredere inainte sa actionez:
un copil, un nepot, un vecin sau formatorul cursului.

Numere de ajutor

112 1911 021 9551

Urgente (pericol DNSC — fraude si ANPC — Telefonul

imediat) incidente online. Consumatorului
Apel gratuit.
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—

Spatele
cardului

Numarul bancii
mele — pentru
blocarea cardului

Site-uri oficiale de retinut

e gmail.com — emailul

e ghiseul.ro — taxe si impozite locale

e anaf.ro — Spatiul Privat Virtual (ANAF)

e roeid.ro — identitatea digitala ROelID (aplicatia se descarca din
Magazin Play sau App Store)

e site-ul oficial al furnizorului meu de curent, gaz si apa (scris pe
factura)

e site-ul oficial al bancii mele (scris pe contract sau pe card)

Datele mele (completez de mana)

Adresa mea de email:

Persoana mea de incredere si telefonul ei:

Organizatorul cursului:

Parola nu o scriu aici. O pastrez separat, acasa, intr-un loc sigur.

Solidaritate Digitala — program al Asociatiei Evolutie si Responsabilitate (AER).
Curs de educatie digitala de baza pentru persoane varstnice: 90% practica, 10%
explicatii.

Solidaritate Digitala - Senior Digital, pas cu pas - pagina 24


https://www.gmail.com/
https://www.ghiseul.ro/
https://www.anaf.ro/
https://www.roeid.ro/

Denumirile butoanelor din aplicatii si site-uri se pot schimba in timp. Daca un buton
arata altfel decat in ghid, cautati un cuvant asemanator sau cereti ajutor.
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